ZASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU

DLA RODZICOW
1. USTAL Z DZIECKIEM ZASADY KORZYSTANIA Z INTERNETU

Skoro zgadzamy si¢ na to, by dziecko miato dostgp do Internetu, musimy ustali¢ z nim zasady,
ktore zapewnig mu bezpieczenstwo. To konieczne, by chroni¢ je przed kontaktem z
nieodpowiednimi tre§ciami. Zasady muszg by¢ dostosowane do wieku dziecka. Wazne, zeby nie
poprzesta¢ na jednorazowej rozmowie. Do tematu zasad uzytkowania Internetu i bezpieczenstwa w
nim nalezy wracac, jesli tylko pojawi si¢ ku temu okazja w codziennej rozmowie. Warto zachecaé
dziecko do zadawania pytan, rozwiewac jego watpliwosci, thtumaczy¢, dlaczego decydujemy si¢ na
pewne ograniczenia. Wazne, zeby dziecko miato §wiadomos¢, ze dbamy o jego bezpieczenstwo.
Dazmy do tego, by byto przekonane o tym, ze zawsze moze zwrdci¢ si¢ do nas w sytuacjach dla
siebie trudnych lub gdy bedzie miato poczucie zagrozenia. Warto zadbaé o to, by dziecko
korzystajace z Internetu przestrzegalo nastgpujacych zasad:

e Najmtodsze dzieci powinny korzysta¢ jedynie z pozytywnych i bezpiecznych tresci (strony,
aplikacje, gry) wskazanych przez rodzicéw. Z czasem warto bra¢ pod uwage propozycje
nowych tresci sposrod wskazywanych przez dzieci, kazdorazowo je weryfikujac. Po
wprowadzeniu takiej zasady warto porozmawiac z dzieckiem na temat niecodpowiednich
tresci online — w sposdb adekwatny do jego wieku nalezy je poinformowacé, ze w sieci
mozna trafi¢ na materialy prezentujace seks, przemoc, wulgaryzmy. Trzeba zaznaczy¢, ze
nie s3 to tresci przeznaczone dla dzieci 1 ze oczekujemy, iz dziecko nas poinformuje w razie
kontaktu z nimi.

e (zas korzystania z sieci powinien by¢ ograniczony. Zaleca si¢, by dzieci w wieku
wczesnoszkolnym nie korzystaty z urzadzen ekranowych dtuzej niz dwie godziny dziennie.
Dobrym pomystem jest ustalenie dnia lub dni, np. weekendu, bez Internetu.

e Dzieciom w wieku przedszkolnym nalezy towarzyszy¢ podczas korzystania z sieci. Jesli
dzieci sg starsze, warto jako rodzic mozliwos¢ wgladu w ekran komputera czy urzadzenia
mobilnego, z ktorego korzystaja. Przy okazji warto zainteresowac si¢ aktywnosciami
dziecka online i nawigza¢ na ten temat rozmowg.

e Najmlodsze dzieci nie powinny samodzielnie korzysta¢ z wyszukiwarek, portali
spotecznosciowych i innych serwisOw dajacych nieograniczony dostep do tresci (zdjec,
filmow, tekstow). Stopniowe wprowadzanie takich mozliwo$ci powinno odbywac si¢ pod
kontrolg rodzicéw 1 z uwzglednieniem ograniczen wiekowych narzucanych przez serwisy.
Warto takie sytuacje wykorzysta¢ do edukacji dziecka w zakresie skutecznego i
bezpiecznego poszukiwania tresci, poszerzajgc jego wiedze na temat nieodpowiednich
tre$ci. Dobrze, gdy podczas swobodnych rozméw z dzieckiem wprowadzimy pojecie
ograniczonego zaufania do tresci online.

e Najmtodsze dzieci nie powinny samodzielnie korzysta¢ z komunikatorow czy portali
spoteczno$ciowych. Ewentualne kontakty online powinny by¢ ograniczone do znajomych
0sob 1 odbywac si¢ pod kontrolg rodzicow. Zakaz 6w nalezy poprzedzi¢ rozmowa na temat
zagrozen zwigzanych z kontaktami z nieznajomymi.

¢ Dzieci nie powinny publikowa¢ samodzielnie w sieci tre$ci, szczegolnie prywatnych
informacji, filmow, zdje¢. Taki zakaz powinien by¢ potaczony ze zwrdceniem dziecku
uwagi na zagrozenia zwigzane z publikacja wizerunku i prywatnych informacji.

e Nalezy umowic si¢ z dzieckiem, ze za kazdym razem kiedy trafi na nieodpowiednie tresci
lub cokolwiek innego je w sieci zaniepokoi, natychmiast nas o tym poinformuje. Kiedy
dziecko zgtasza kontakt z nicodpowiednimi tresciami, warto rozpoznac, co si¢ wydarzyto,
pochwali¢ je za poinformowanie o takim zdarzeniu. Jezeli dziecko jest zaniepokojone,



trzeba wytlhumaczy¢ mu sytuacje, zastanowi¢ sie, jak zmniejszy¢ prawdopodobienstwo
podobnych okolicznosci w przysztosci.

2. UDOSTEPNIAJ DZIECKU JEDYNIE POZYTYWNE I BEZPIECZNE TRESCI

Kontakt z nieodpowiednimi tre§ciami, jak pornografia, przemoc czy wulgarne materiaty, moze mie¢
szkodliwy wptyw na dziecko, podczas gdy odpowiednio dobrane tresci i aktywnosci online moga
pozytywnie wptynac na jego rozwdj spoteczny, emocjonalny, moralny i poznawczy. Dlatego dobor
stron internetowych, aplikacji czy gier staje si¢ niezwykle waznym zadaniem dla rodzicow.

Warto przy tym zwrdci¢ uwage na kilka podstawowych kwestii:

* Zasoby internetowe udostgpniane dzieciom musza by¢ wolne od szkodliwych tresci, czyli
przemocy, wulgaryzmow, erotyki. Nalezy si¢ rowniez upewnié, czy nie dajg one dostepu do takich
tresci np. poprzez linki czy bannery.

* Nalezy udostepnia¢ dzieciom tresci z wiarygodnego zrodia, stworzone z myslag o mtodym
odbiorcy.

* Estetyka, sposob prezentowania informacji, nawigacja po serwisie, grze czy aplikacji powinny by¢
przyjazne i zrozumiate dla dziecka.

* Udostepniane dzieciom tresci powinny taczy¢ zabawe z edukacja i rozwojem — angazowac je w
aktywnosci plastyczne, muzyczne, rozwija¢ wyobrazni¢, poszerza¢ wiedzg.

* Nalezy zwr6ci¢ uwagg, czy serwis zapewnia ochrone prywatnos$ci uzytkownika — kluczowe jest
zadbanie o bezpieczenstwo danych i wizerunku dziecka.

W poszukiwaniu pozytywnych tresci warto skorzysta¢ z popularnych wyszukiwarek (np. Google) —
wpisanie odpowiedniego hasta np. ,,aplikacje dla dzieci”, ,,strony dla dzieci” lub nazwy konkretnej
gry czy aplikacji pozwoli zapozna¢ si¢ z informacjami od dystrybutoroéw oraz opiniami innych
internautow. Jesli wpiszemy nazwe gry, serwisu czy aplikacji w serwisie YouTube, z duzym
prawdopodobienstwem trafimy na film prezentujacy ich dzialanie.

Dla rodzicéw chcacych swiadomie kupowac gry dla dzieci pomocny jest system klasyfikacji gier
PEGI. W jego ramach na pudetkach gier zamieszczane sg etykiety wskazujace na minimalny
dopuszczalny wiek, po osiggnieciu ktorego mozna korzystac z gry, jak rowniez ostrzegajace przed
pojawiajacymi si¢ w niej niebezpiecznymi tresciami. Informacje o ocenie danej gry w systemie
PEGI znalez¢ mozna réwniez w Internecie na stronie www.pegi.info

Szukajac aplikacji dziecigcych, warto skorzystac tez z katalogu BeStApp prowadzonego przez
Fundacje Dajemy Dzieciom Sile. Jest on dostepny jako aplikacja (dla systemu Android) oraz na
stronie — www.fdds.pl/bestapp. Fundacja prowadzi takze katalog dziecigcych stron internetowych
BeSt dostgpny pod adresem www.fdds.pl/best

3. ROZMAWIAJ Z DZIECKIEM O JEGO DOSWIADCZENIACH W SIECI

Dobry kontakt z dzieckiem, czas na rozmowg 1 zainteresowanie jego doswiadczeniami sg niezwykle
wazne do rozwoju dziecka. Zapewniaja mu poczucie bezpieczenstwa. Jezeli w §wiecie dziecka
pojawiaja si¢ urzadzenia elektroniczne 1 Internet, to wazne, zeby rOwniez one byty tematem
rozm6éw z nim. Dzigki temu bedziemy na biezaco z doswiadczeniami dziecka, poznamy jego
preferencje, zobaczymy efekty jego aktywnosci online, damy mu szans¢ na pochwalenie si¢
osiggnigciami (wazne, zeby je zauwazac i docenia¢). Rozmowa o do$§wiadczeniach online bedzie
pomocna w zauwazeniu niepokojacych zdarzen — rowniez tych zwigzanych z kontaktem z
niebezpiecznymi tresciami.

Jezeli dowiemy si¢, ze dziecko miato kontakt z pornografig czy scenami przemocy, nie wpadajmy w
panike. Wazne, zeby nie ocenia¢ ani nie obwinia¢ dziecka za takie zdarzenia. Wyniki badan
pokazuja, ze zdecydowana wiekszo$¢ dzieci nie podzielitaby si¢ z rodzicami niepokojgcymi
zdarzeniami w sieci wtasnie dlatego, ze boja si¢ oceny 1 konsekwencji (np. pozbawienia dostepu do
Internetu). Wazne jest wiec, zeby spokojnie ustali¢ okoliczno$ci zdarzenia. Jezeli kontakt z
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nieodpowiednimi tresciami wprowadzit dziecko w zaklopotanie, nalezy wyttumaczy¢ mu sytuacje,
w ktorej si¢ znalazto. Wazne, zeby nie pozostawia¢ pytan dziecka bez odpowiedzi. W przypadku
scen filmowych czy fragmentow gier, ktore przestraszyty dziecko, nalezy wytlumaczy¢ mu, ze to
fikcja, ze nikomu nie stata si¢ krzywda. W przypadku kontaktu z erotyka i pornografig na miar¢
wieku dziecka nalezy wytlumaczy¢ mu koncept seksu i1 przekazaé, ze materiaty, ktoére widzialo,
przeznaczone sg dla dorostych. Nastepnie nalezy si¢ zastanowi¢, jak unika¢ podobnych sytuacji —
zainstalowa¢ oprogramowanie filtrujace, wyeliminowac szkodliwe gry, poinstruowa¢ dziecko,
jakich aktywnosci w sieci unikac itd. Jezeli dziecko opowiada o kontakcie ze szkodliwymi tresciami
poza domem — w szkole, domu réwiesnikow, nalezy porozmawiaé o tej sytuacji z wychowawcg czy
rodzicami kolegdéw dziecka. Nalezy tez by¢ wyczulonym na sytuacje, w ktorych kto$ prezentuje
dziecku takie tresci. Pomocni w interwencji moga by¢ konsultanci bezptatnej linii 800100100.

4. SKONFIGURUJ USTAWIENIA BEZPIECZENSTWA W URZADZENIU

Udostepniajac dziecku urzadzenie z dostegpem do Internetu, nalezy odpowiednio skonfigurowac ich
system operacyjny. Jest to dosy¢ proste i powoduje znaczne ograniczenie dostgpu do szkodliwych
tresci.

W przypadku tabletow i smartfonow z systemem Android warto odpowiednio skonfigurowac
Google Play, przegladarke oraz aplikacj¢ serwisu YouTube. W nowszych wersjach systemu istnieje
takze mozliwo$¢ stworzenia profilu ograniczonego, ktéry bedzie stanowit bezpieczng przestrzen dla
dziecka.Wtasciciele urzadzen mobilnych z systemem i0S (iPad, iPhone) moga ograniczy¢ dziecku
dostep do wybranych tresci, korzystajac z funkcji ,,Ograniczenia”, ktora znajduje si¢ w
ustawieniach ogélnych. Okreslimy tam m.in. ograniczenie wickowe dotyczace wyswietlanych
filmow oraz uzywanych programow. Jezeli dziecko korzysta z Internetu na komputerze
wyposazonym w system Windows 7, mozemy aktywowa¢ modut Ochrony Rodzicielskiej, ktory
umozliwia kontrolowanie czasu korzystania z komputera oraz ograniczenie dostepu do wskazanych
gier 1 aplikacji. Modut znajdziemy w panelu sterownia.

5. ZAINSTALUJ PROGRAM DO KONTROLI RODZICIELSKIEJ

W celu poprawy bezpieczenstwa dzieci korzystajacych z Internetu warto zainstalowac na
urzadzeniach, z ktérych korzystaja, oprogramowanie do kontroli rodzicielskiej. Programy tego typu
dajg mozliwo$¢ filtrowania tresci, kontrolowania czasu 1 aktywnos$ci dziecka online itp. Aplikacje
tego typu na tablety i smartfony dostgpne sa w sklepach online wlasciwych dla danego systemu
operacyjnego. Uzytkownicy komputeréw pobiorg takie programy z sieci lub kupig je w sklepie.
Czes$¢ programow 1 aplikacji kontroli rodzicielskiej udostgpnianych jest gratis, za inne trzeba
zaptaci¢. Zdarzajg si¢ rOwniez propozycje darmowych programéw z ptatnymi dodatkowymi
funkcjonalno$ciami. Duza grupa programow dziata na zasadzie abonamentu. Zazwyczaj w okresie
préobnym mozna przetestowa¢ mozliwosci programu. Warto zwrdci¢ uwage, czy wybrany przez nas
pakiet do kontroli rodzicielskiej umozliwia zabezpieczenie kilku urzadzen jednoczesnie.

Wigcej informacji na temat tego rozwigzania mozna znalez¢ na stronie:

www.dzieckowsieci.pl



http://www.dzieckowsieci.pl/

